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STAY CALM

CYBERSECURITY TOOLKIT VOOR
DE GEZONDHEIDSSECTOR (DEEL 2)

Ziekenhuizen, klinieken en
gezondheidscentra staan aan de
frontlinies van de COVID19 uitbraak.

Deze instellingen zijn helaas ook top @
target voor cyberattacks en
ransomware incidenten.

Om hen te steunen in het gevecht tegen
cybercriminelen, geeft de Cybersecurity
Toolkit een overzicht van bronnen die

behulpzaam zijn bij het oplossen en in '
kaart brengen van deze incidenten. 1 .

(
De Toolkit bevat ook een aantal algemene ‘
en praktische tips om veilig vanuit huis '

te werken tijdens de coronacrisis. <

In dit tweede deel van de Cybersecurity
Toolkit voor de Gezondheidssector vindt u
informatie over:

1. Cybersecurity hulpbronnen
voor de Gezondheidssector

2. Overzicht van digitale
aanvallen tijdens COVID19

3. Algemene hulpbronnen en
tips voor veilig thuiswerken ®

De Toolkit is samengesteld door het .)
Dutch Security TechFund (TIIN Capital),

de European Cyber Security Organisation
(ECSO) en The Hague Security Delta (HSD).

We hopen dat de Cybersecurity Toolkit
een bescheiden bijdrage kan leveren
tijdens de coronacrisis.
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1. CYBERSECURITY HULPBRONNEN
VOOR DE GEZONDHEIDSSECTOR

Nederlandse Cybersecurity Experts
Beschermen Tegen Digitale Aanvallen
wijhelpenziekenhuizen.nl beschermt
zorginstellingen kosteloos en belangeloos
tegen digitale aanvallen

Technische Kennis En Expertise
Aangeboden Door Bedrijven in NL
Tech Tegen Corona brengt technische
bedrijven samen die hun diensten
aanbieden in de strijd tegen COVID19

Cyber Vrijwilligers Helpen Tegen
Digitale Bedreigingen

Cyber Volunteers 19 is een organisatie
van vrijwilligers die hulp biedt aan
Europese zorginstellingen

Ondersteuning Bij Het Tegengaan
Van Veelvoorkomende Ransomware
Microsoft biedt bruikbare tips mbt. het
tegengaan van ransomware en phishing.
Zie ook informatie over AccountGuard

Bescherming Van Patiéntgegevens
En Web Applicaties

Securely biedt zorginstellingen tijdens
de coronacrisis kosteloze beveiliging van
web applicaties om de patiéntgegevens
zo goed mogelijk te beschermen

Kwetsbaarheden In Kaart Brengen En
Beschermen Tegen Digitale Aanvallen
Sweepatic stelt haar platform gedurende
de coronacrisis kosteloos ter beschikking
aan zorginstellingen

Meer Informatie?
Lees ook het Cybersecurity rapport van
ECSO over de gezondheidssector
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https://www.wijhelpenziekenhuizen.nl
https://www.techtegencorona.nl/
https://www.cyberv19.org.uk/
https://www.microsoft.com/security/blog/2020/04/01/microsoft-works-with-healthcare-organizations-to-protect-from-popular-ransomware-during-covid-19-crisis-heres-what-to-do/
https://www.microsoft.com/security/blog/2020/03/20/protecting-against-coronavirus-themed-phishing-attacks/
https://www.microsoftaccountguard.com/healthcare/
https://www.securely.ai
https://landing.sweepatic.com/covid19
https://www.ecs-org.eu/documents/uploads/cybersecurity-in-healthcare.pdf
https://ecs-org.eu/
https://www.thehaguesecuritydelta.com/
https://tiincapital.nl/
https://tiincapital.nl/
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2. OVERZICHT VAN DIGITALE
AANVALLEN TIJDENS COVID19

Actueel Overzicht Van Digitale
Dreigingen

Via z-cert.nl kunt u als zorginstelling
de meest actuele dreigingsinformatie
opvragen (tel: 033.737.0609)

Recente Aanvallen En Bedreigingen
De COVID19 Cyber Threat Coalition brengt . .
tijdens de coronacrisis informatie samen

mbt. de meest recente cyber bedreigingen -

en aanvallen (zie ook de COVID19 blocklist) |
Up-To-Date Lijst Van Aanvallen Op v’ ;
Zorginstellingen 9

SAFECARE houdt een wereldwijde lijst bij
van recente aanvallen (fysiek en cyber) op
zorginstellingen

Nog Een Lijst Met Digitale Aanvallen

WebARX publiceert een bijgewerkt . . "
overzicht van cyber bedreigingen en

aanvallen die inspelen op de COVID19

uitbraak
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https://ecs-org.eu/
https://www.thehaguesecuritydelta.com/
https://tiincapital.nl/
https://tiincapital.nl/
http://www.z-cert.nl/
https://www.cyberthreatcoalition.org
https://blocklist.cyberthreatcoalition.org/
https://www.safecare-project.eu/?p=588
https://www.webarxsecurity.com/covid-19-cyber-attacks/
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3. ALGEMENE HULPBRONNEN EN
TIPS VOOR VEILIG THUISWERKEN

-

Compleet Overzicht Van COVID19
Initiatieven

The Hague Security Delta geeft een overzicht
van lopende initiatieven die helpen in de strijd
tegen COVID19

Hoe (Cyber)criminelen De Coronacrisis
Misbruiken En Uitbuiten Y )
Dit rapport van Europol geeft een overzicht

van hoe criminelen de coronacrisis

misbruiken. Zie ook dit rapport a

Bent U Slachtoffer Van Ransomware En

Heeft U Hulp nodig? ’

No More Ransom is een initiatief van oa. de _

Nederlandse Politie om slachtoffers van '
)

ransomware te helpen om hun data terug
te halen zonder te betalen.

2
Waarom Cybersecurity Nu Belangrijker ’
Is Dan Ooit
Advies van het Wereld Economische Forum . .

en het Nationale Cyber Security Centrum
van Nederland

Blijf Op De Hoogte Van Het Laatste
Cybercrime Nieuws
www.cybercrimeinfo.nl geeft het
belangrijkste nieuws mbt. recente
Cybercrime gebeurtenissen

COVID19-Cybersecurity Informatiebron

Praktische informatie van F-Secure over

essentiéle Cybersecurity problematiek ten “
gevolge van de coronacrisis

Praktische tips voor veilig thuiswerken
Global Cyber Alliance geeft praktische tips
om tijdens de coronacrisis veilig vanuit
huis te kunnen werken
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https://tiincapital.nl/
https://tiincapital.nl/
https://ecs-org.eu/
https://www.thehaguesecuritydelta.com/
https://www.thehaguesecuritydelta.com/projects/hsd-partner-covid-19-initiatives
https://www.europol.europa.eu/publications-documents/pandemic-profiteering-how-criminals-exploit-covid-19-crisis
https://www.nomoreransom.org/nl/index.html
https://www.europol.europa.eu/publications-documents/catching-virus-cybercrime-disinformation-and-covid-19-pandemic
https://www.weforum.org/agenda/2020/03/coronavirus-pandemic-cybersecurity/
https://www.ncsc.nl
https://www.cybercrimeinfo.nl
https://blog.f-secure.com/covid-19/
https://workfromhome.globalcyberalliance.org/

